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1. PROPOSITO

Orientar a los interesados en obtener de parte de la Aerocivil el certificado de explotador UAS,
en el desarrollo de las actividades que se recomiendan realizar para cumplir con el requisito de
implementar el Sistema de Gestion de Seguridad Operacional, SMS por sus siglas en inglés,
en coherencia con la dimension y complejidad de su tipo y condiciones de operacion.

2. APLICABILIDAD

Esta Circular informativa (Cl) aplicara para toda persona natural o juridica, publica o privada,
nacional o extranjera que solicite una certificacion como explotador UAS en la categoria
especifica que le permita contar con autorizacidon para prestar un determinado servicio de
aviacion civil con el uso de UAS, dentro del marco del RAC 100 - Capitulo H.

3. DEFINICIONES Y ABREVIATURAS

A menos que sea definido de otra forma en esta Circular Informativa, todas las palabras, frases,
definiciones y abreviaturas tienen igual significado que aquellos usados en los Reglamentos
Aeronduticos de Colombia (RAC) vigentes y sus documentos complementarios.

4. ANTECEDENTES

En el marco de la integracion de la aviacion no tripulada a la aviacion civil de Colombia, la
Aerocivil actualiz6 la normativa de aviaciéon no tripulada en el pais; la cual tiene como objetivo
fomentar y profesionalizar la industria UAS, permitiendo el acceso y uso seguro al espacio
aéreo nacional, dando respuesta asi a los desarrollos y avances tecnolégicos a nivel mundial.

Dicha integracién en si misma es un desafio para la seguridad operacional, siendo un cambio
significativo para la comunidad aeronautica que requiere de atencion especial y consciente.

Por lo tanto, la Aerocivil solicita de parte de los explotadores UAS el debido compromiso por la
seguridad operacional, promoviendo el desarrollo y aplicacion de las mejores iniciativas,
practicas y el establecimiento de estandares que soporten todos los esfuerzos para el logro de
una operacion aérea segura para la comunidad nacional e internacional.

La implementacién del SMS de parte de los explotadores UAS, también conocida como
implantacion del SMS, significa un gran paso en la alineacién de la aviacién no tripulada con el
Programa del Estado para la Gestion de Autoridad en Seguridad Operacional (PEGASO);
marco bajo el cual se establecen los lineamientos para la gestion de los riesgos que en materia
de seguridad operacional se presenten en la aviacion civil de Colombia.

Es importante entender que probablemente muchos explotadores UAS ya cuentan con varios
de los elementos de un SMS, por lo que frente a ellos su labor es solamente procurar que se
mantengan vigentes en el tiempo.

Algunas organizaciones pueden pensar que el SMS es demasiado complejo 0 costoso de
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implementar; sin embargo, se ha considerado esta Cl para cualquier explotador UAS
independiente del tipo de operacion bajo la cual brinda sus servicios, ya que un SMS no tiene
gue ser complicado para ser eficaz.

A lo largo de esta Cl, se espera que los explotadores UAS comprendan gque el SMS es abierto
y dindmico, lo que significa que constantemente surgen nuevos peligros y riesgos que se
mitigan para mantenerse en un nivel aceptable de seguridad operacional.

El SMS es un conjunto de procesos estructurados para cada explotador UAS que le permite
tomar mejores decisiones en relacion con la seguridad de la operacién aérea, por lo que es
indispensable que los explotadores UAS entiendan que el SMS se “customiza o personaliza”,
proporcional a su modalidad y el entorno operativo, es decir, que el volumen de las actividades
y de la documentacion de seguridad operacional que las evidencia y que soportan la
trazabilidad de los procesos, serd mayor o menor en coherencia con la cantidad de UAS, con
la cantidad de personal y con el tipo de operaciones UAS que ejecute, pero la estructura del
SMS de 4 componentes y 12 elementos sera demostrada.

5. REGULACIONES RELACIONADAS

e Lanorma RAC 100 — Operacién de Sistemas de Aeronaves No Tripuladas UAS
e Lanorma RAC 219 — Gestion de Seguridad Operacional

6. OTRAS REFERENCIAS

e GDIR-1.0-07-001 de Aerocivil, Programa Estatal para la Gestiébn de Autoridad en
Seguridad Operacional — PEGASO.

Anexo 19 de OACI, Gestién de Seguridad Operacional.

Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional.

Circular 328 de OACI, Sistemas de aeronaves no tripuladas (UAS).

Documento 10019 de OACI, Manual de Sistemas de Aeronaves Remotamente
Piloteadas (RPAS).

¢ SORA (Package) and Standard Scenarios de JARUS.
e Documento Occurrence categories de Common Taxonomy Team (CICTT) de OACI.
¢ Flight Risk Assessment Tools de FAA.

7. MATERIA

7.1 IMPORTANCIA DE LA IMPLEMENTACION DEL SMS POR PARTE DE LOS
EXPLOTADORES UAS

Citando la Circular 328 de OACI: “La ausencia de un piloto a bordo introduce nuevas
consideraciones con respecto al cumplimiento de responsabilidades relacionadas con la
seguridad operacional como la incorporacion de tecnologias para detectar y evitar, mando y
control, comunicaciones con ATC y prevencion de interferencia no intencional o ilicita.”

Por lo cual, es significativo que los explotadores UAS en Colombia se integren a la aviacion civil
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conscientemente, participando responsablemente en garantizar la seguridad operacional de
todos los demas usuarios del espacio aéreo y la seguridad de las personas y bienes en tierra.

Luego, atendiendo a las dimensiones de cada explotador UAS se consideran algunos items
para tener en cuenta respecto la complejidad del sistema:

Entorno operativo (Localizacion, infraestructura, etc.)
Tipo de Operacién

Condiciones de Vuelo

Limitaciones

Modelo de administracion organizacional
Tecnologias empleadas

Personal

Clientes

Contratistas

7.2 ESTRUCTURA DEL SMS

Teniendo el SMS un enfoque sistematico, tiene una estructura de 4 componentes, clasificados
en 12 elementos, establecida como requisito en los RAC asi:

COMPONENTES ELEMENTOS

Compromiso de la direccion

Obligacion de rendicion de cuentas y responsabilidades en
materia de seguridad operacional

Designacion del personal clave de seguridad operacional

Coordinacién de la planificacion de respuestas ante
emergencias

Politica y objetivos de
seguridad operacional

Documentacion SMS

Gestion de riesgos de Identificacién de peligros

seguridad operacional Evaluacion y mitigacion de riesgos de seguridad operacional

Observacion y medicion del rendimiento en materia de
seguridad operacional

Aseguramiento de la = i
seguridad operacional Gestion del cambio

Mejora continua del SMS

Promocién de la | Instruccién y educacion

seguridad operacional Comunicacion de la seguridad operacional

Tabla 1 Estructura del SMS
(Fuente: RAC)
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7.3 IMPLEMENTACION DEL SMS
7.3.1 Evalle su operacién

Mientras se lee cualquier material de orientacién, es preciso pensar respecto a las actividades
que ya se hacen en la organizacién y que se hacen bien, para luego documentarlas.

El SMS se implementa y mantiene de forma equilibrada, se busca que las operaciones UAS se
realicen de forma segura como funcion empresarial basica que conduce a un analisis de los
recursos y objetivos del explotador UAS.

Realizar un andlisis de brechas, también conocido como analisis GAP o de faltantes o de
carencias (ver apéndice 1), consiste en identificar los requisitos reglamentarios del SMS,
enlistarlos y compararlos con los recursos propios de la organizacion del explotador UAS.

Es posible que, como organizacion, el explotador UAS ya tenga documentacién, procesos,
programas, protocolos y/o procedimientos que con miras a la seguridad operacional ya cumplen
0 pueden ser ajustados para cumplirlos y aportan a la estructura del SMS del explotador UAS.

Es importante invertir tiempo en investigar y comprender el SMS y concentrarse en las
aplicaciones para la aviacién no tripulada, de manera que se pueda abordar cada requerimiento
de forma efectiva.

Un analisis de brechas no tiene por qué llevar demasiado tiempo ni ser demasiado complejo,
simplemente se usa para tener claridad de las acciones gque se van a incluir en el plan, de las
prioridades y del tiempo que puede tomar su cumplimiento dentro de la organizacion.

No es necesario que todas las acciones se ejecuten de inmediato, implementar de forma
escalonada fortalece las bases del sistema, culturiza al equipo de trabajo y le permite un mejor
control de los recursos.

7.3.2 Trabajar en equipo

Hacer participe al personal, a los clientes, a los contratistas, a la Aerocivil y trabajar con
organizaciones similares o asociadas para comparar y contrastar la comprension de lo que se
requiere es Util para la construccién de un SMS adecuado y aumenta la confianza en el servicio
prestado por el explotador UAS.

Sin embargo, se recomienda no apuntar a una solucién de cortar y pegar porque puede que no
funcione bien y, de hecho, puede perderse tiempo y esfuerzo.

También es importante no excederse al forzar procesos o actividades que no tengan cabida en

el negocio, siempre es mejor mantenerse enfocado en las politicas y los objetivos de la
organizacion y practicar lo que funciona.
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7.3.3 La Cultura Justa

Culturizar al personal del explotador UAS significa garantizar las condiciones de confianza
necesarias para que se elimine el temor de notificar cualquier problema de seguridad
operacional y precisar los comportamientos a ser reconocidos 0 a ser sancionados.

Una cultura justa en seguridad operacional comienza con la manifestacién del compromiso del
liderazgo del explotador UAS, en primera instancia del Gerente Responsable mediante la
declaracién de una politica de seguridad operacional.

Asi mismo, la definicién de los roles dentro del SMS, la gestidn de los cambios y la promocién
de una comunicacion en doble via involucrara a todo el personal, interno y externo, para que
comprendan y se comprometan en la practica de buenos habitos y costumbres en el desarrollo
de sus actividades profesionales y de la vida diaria.

Se recomienda fomentar la costumbre del reporte voluntario de peligros y de errores (acciones
u omisiones o decisiones acordes con la experiencia y capacitacion propia de cada individuo),
a tratar sin medidas punitivas y de forma confidencial, pero sin tolerar las negligencias, las
conductas ilegales intencionadas, ni los actos destructivos.

La cultura justa es un equilibrio en pro de una cultura positiva, que esta estrechamente ligada
al proceso evolutivo del sector de aviacién no tripulada y del aprendizaje de los profesionales
de cada explotador UAS en las tareas propias de su tipo y condiciones de operacion.

7.3.4 La Mejoracontinua

Una vez que se han identificado las brechas o los faltantes, el explotador UAS ya tiene una
indicacion de lo que se puede mejorar.

Implementar un SMS funcional ayudara al explotador UAS a pensar y actuar en favor de la
seguridad de las operaciones aéreas respecto la prevencion de pérdidas y administracion
consciente de las actividades propias, es un camino de aprendizaje continuo que llevara
consigo acciones que irdn perfeccionando la prestacion del servicio.

Se puede afirmar que una implementacion es exitosa cuando esta integrada en la actividad
diaria (y lo ha sido durante un tiempo), funciona de manera consistente y es realmente efectiva,
es decir, que las acciones realizadas han funcionado. Esto no sucedera de la noche a la
mafana, pero con el tiempo se verd que el sistema madura y aumenta la confianza. Ademas,
la mejora del SMS nunca va a detenerse.

Para comprender qué funciona y qué no, se recomienda consultar y recopilar la perspectiva,
tanto interna como externa y medir el rendimiento, por ejemplo: revisiones o auditorias o
encuestas, estadisticas del nimero de reportes recibidos, de la cantidad de eventos de
seguridad operacional en sus diferentes categorias, de la gestion de los riesgos y las acciones
de mitigacién y control u otros.
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Por supuesto, siempre es acertado que el personal sea comunicado y adquiera consciencia del
progreso obtenido.

7.3.5 Implementacién del SMS en fases

Se recomienda que el explotador UAS abarque los componentes y elementos del SMS
organizadamente en 4 fases, de manera que pueda enlistar y describir de forma procedimental
(en el MSMS) las actividades con las que va a demostrar que cumple con la estructura del
sistema durante su proceso de certificacion y asi proponer mediante un plan razonable, tipo
Gantt, la puesta en marcha, ejecucién y documentacién de todo lo definido en un tiempo
maximo entre 12 y 24 meses, que dé espacio para la observacién y medicion del rendimiento
en materia de seguridad operacional y todas las actividades que garantizan el control de los
riesgos asociados a la operacion.

Certificacion como
Explotador UAS
*

! FASE IV
FASEII: - | Implementacion de
Implementacion de ! la garantia de la
los Procesos i Seguridad

Reactivos. ! Operacional.

FASEI:

Planificacion del
SMS.

«Compromisodela direccion «Identificacién de peligros +Compromisode la direccién
«Obligacion de rendicion de . ” Hnnid i +Observaciony medicion del
cuentas y responsabilidades Evaluacion y mltlgauon dg riesgos de rendimiento en materia de
en materia de seguridad seguridad operacional seguridad operacional

operacional FASE IlI: +Gestién del cambio

«Designacién del personal
clave de seguridad
operacional

«Coordinacion de la
planificacién de respuestas
ante emergencias

* Documentacion SMS

Implementacion de +Mejora continua del SMS

+Documentacion SMS

I Predictivos.

H H
Desarrollo de la Documentacion SMS
;

i i
L Desarrollo y establecimiento de los medios de C ion de la
i

i i i ]
| Desarrollo y enlrega del Ei jento SMS

llustracion 1 Implementacién del SMS por Fases
(Fuente: GDMUA — Aerocivil)

Se recomienda dentro del plan tipo Gantt asignar los responsables y la proyeccién de los
recursos requeridos para el cumplimiento de las tareas.

Una vez que la Aerocivil esta de acuerdo con el plan presentado considerando el tamafio de la
organizacion, el tipo y las condiciones de operacion y todo lo que corresponda definir durante
el proceso y hasta la certificacion del explotador UAS, se procederda a programar la(s)
inspeccion(es) a que haya lugar para la vigilancia y la aprobacién del SMS.

A continuacion, se detallan ejemplos de los resultados esperados tras la implementacion de

cada fase y algunas practicas o métodos recomendados que el explotador UAS puede tener en
cuenta en su sistema de gestion, segun le sean aplicables:
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7.3.5.1 Fase 1: Planificacion del SMS
i. Compromiso de la direccion

Se manifiesta compromiso por parte del Gerente Responsable del explotador UAS y su equipo,
mediante una declaracion escrita, firmada y publicada que define las politicas bajo las que
opera el SMS en la organizacion, la importancia de la gestion respecto a la toma de decisiones
con enfoque en la Cultura Justa, de la importancia de la notificacién y de la confidencialidad.

Ademas, se enlistan los objetivos de seguridad operacional, producto de la identificacion de los
riesgos mas importantes para su organizacion, que no necesariamente son exclusivos de la
operacién de las UA, sino que pueden ser transversales con otros procesos del explotador UAS,
tales como la logistica, los recursos humanos, el mantenimiento de la UAS u otros.

Las politicas y los objetivos se alinean, tienen metas e indicadores claros que permiten en el
futuro propuesto realizar seguimiento hasta que hayan sido logrados, y un plan de accién de
como se alcanzaran.

Una buena practica es realizar una tabla o matriz (BSC: Balanced Scorecard) donde se enlisten
y relacionen las politicas con los objetivos, los indicadores con los cuales se realizara la
medicion, el seguimiento y las metas que se esperan alcanzar en el tiempo definido por el
explotador UAS.

Se evidencia que la direccién esta comprometida en la medida en que se cumple lo que se
promete.

Una metodologia frecuentemente usada es conocida como SMART: Especificos (Specific),
Medibles (measurable), alcanzables (Achievable), realistas (Realistic) y de duracion limitada
(Time-bound).

ii. Obligacibn de rendicibn de cuentas y responsabilidades en materia de
seguridadoperacional

La maxima responsabilidad en materia de seguridad operacional la tiene el Gerente
Responsable, que corresponde al representante legal del explotador UAS o quien ha sido
delegado para firmar el compromiso de la direccién y que responde frente a la Aerocivil.

Las funciones (atribuciones) y responsabilidades relativas a la seguridad operacional se definen
para todo el personal del explotador UAS, en especial los roles que se consideren para el
funcionamiento efectivo de las actividades propias del SMS.

Es importante que exista claridad en las lineas de rendicidén de cuentas en materia de seguridad
operacional y de los métodos de comunicacion, se recomienda realizar un flujograma u
organigrama que permita identificar que no se presentan conflictos de intereses entre las
responsabilidades de seguridad operacional del personal y sus otras responsabilidades
institucionales.
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iii. Designacion del personal clave de seguridad operacional

A continuacién, se presenta un modelo de organigrama funcional para la gestién de la seguridad
operacional y se describen las principales funciones de los cargos o roles que el explotador
UAS puede considerar como personal clave para el desarrollo del SMS:

Gerente Responsable

ed\s‘ones
Torm@
Junta de Revision de
Seguridad
Operacional
SRB
Gerente de Seguridad Jefe de Pilotos Responsables de
Operacional Ofras Areas
Grupo de Accion de
Seguridad
Operacional Ejecuciénde Acciones
SAG

llustracion 2 Ejemplo de modelo de organigrama funcional del personal clave en el SMS
(Fuente: GDMUA — Aerocivil)

(a) Gerente Responsable

Es la autoridad final sobre las cuestiones de recursos humanos, recursos técnicos y recursos
financieros del explotador UAS, necesarios para el rendimiento eficaz y eficiente del sistema de
gestion y tiene responsabilidad directa en la conduccién de los asuntos de certificacion o
aprobacién de la organizacion, de las operaciones autorizadas y de todos los asuntos de
seguridad operacional, incluido el establecimiento y la promocién de las Politicas del SMS.

(b) Gerente de Seguridad Operacional

En cumplimiento con RAC 100.520, es indispensable formalizar la asignacion de las
responsabilidades y funciones del Gerente de Seguridad Operacional.

El Gerente de Seguridad Operacional es asignado para ejecutar y documentar todas las tareas
de la implementacion, ejecucion y mantenimiento del SMS en nombre del Gerente
Responsable.

Dependiendo de la dimensién del explotador UAS y la complejidad de sus productos o servicios
de aviacion no tripulada, las responsabilidades del SMS pueden asignarse a una persona que
desemperie la funcion de Gerente de Seguridad Operacional como su Unica funcién o en
combinacién con otras obligaciones, siempre que esto no ocasione conflictos de intereses y
que el desempefio de un cargo no interfiera con el desempefio del otro.
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A continuacion, se enlista un ejemplo de las responsabilidades:

e Asegurarse de que los procesos de SMS se establezcan, implementen, ejecuten y
mantengan.

e Promover la conciencia y una cultura positiva de seguridad operacional.

e Servir de enlace con la Aerocivil sobre cuestiones relacionadas con la seguridad
operacional.

¢ Intercambiar lecciones valiosas aprendidas con otros explotadores UAS.

e Gestionar las investigaciones internas de incidentes y accidentes.

o Asegurarse de que se estén identificando los peligros y gestionando los riesgos de la
operacion del explotador UAS.

e Mantener la documentacion de seguridad operacional.

¢ Organizar la instruccion en seguridad operacional.

e Lo ideal es que la persona responsable del SMS tenga experiencia operativa y
comprenda los sistemas que respaldan su operacion. Ademas, tener una comprension
de los principios de gestion de la seguridad operacional, idealmente adquiridos
mediante instruccién formal y experiencia préactica.

(c) Grupos de Accién de Seguridad Operacional (SAG: Safety Action Group)

Se pueden conformar grupos para la gestion de los riesgos de la operacion que fomenten el
trabajo en equipo de las diferentes areas y niveles de la organizacién para la ejecucion de los
planes de accidén (correctivos y preventivos), con los cuales se mitiga cada riesgo evaluado
hasta que este se clasifique dentro del nivel aceptable.

Algunas funciones para considerar para el grupo son:

e Supervisar la eficacia de la seguridad operacional dentro de las areas funcionales y
asegurar que la identificacién de peligros y la gestion de riesgos se realicen segun los
procedimientos definidos, con la necesaria participacion del personal para proveer el
analisis pertinente y crear conciencia de seguridad operacional.

e Coordinar y ejecutar la implementacion de estrategias de mitigacion de los riesgos y
asegurar que existan acuerdos satisfactorios para la recoleccion de datos de seguridad
operacional y la retroalimentacion personal.

e Evaluar el impacto de los cambios operacionales frente a la seguridad operacional.

e Coordinar la implementacion de planes de medidas correctivas y convocar a reuniones
0 sesiones de informacion, segun corresponda, para asegurar que todo el personal
cuenta con amplias oportunidades para participar plenamente en la gestiéon de la
seguridad operacional.

e Asegurar que las medidas correctivas y planes de accién se adopten en forma oportuna.

o Examinar la efectividad de las recomendaciones de seguridad operacional previamente
aplicadas.

e Supervisar que se imparte al personal la instruccion apropiada en seguridad
operacional.

Pagina 9 de 45




CIRCULAR INFORMATIVA

Para la Implementacion del SMS en explotadores UAS

AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

Fecha de aprobacion:

Clave: MAUT-5.0-22-017 Version: 01 07/12/2023

Los resultados de las actividades del SAG se veran reflejadas en:

e El desempefio de la seguridad a través del comportamiento de los SPI, con referencia
a las politicas y objetivos de seguridad operacional.

La eficacia de la implementacién del SMS.

La gestion eficaz del riesgo.

La eficacia de la supervision de la seguridad de los servicios subcontratados.

La definicién y alimentacion del listado de peligros.

Este grupo es de caracter tactico, trata asuntos de implementacion para satisfacer las directivas
estratégicas del SMS y es presidido por el Gerente de Seguridad Operacional y se integra por
los responsables de las areas funcionales.

(d) Junta de Revision de Seguridad Operacional (SRB: Safety Review Board)

Se puede definir un equipo de personal cualificado que se retina periédicamente para la toma
de decisiones sobre la tolerabilidad de riesgos de seguridad operacional, segun se ajuste al
explotador UAS.

Esta reunion es presidida por el Gerente Responsable, asesorado por el Gerente de Seguridad
Operacional, y tiene caracter eminentemente estratégico porque trata problemas de alto nivel
en relacién con las politicas, la asignacion de recursos y la supervision del desempefio de la
seguridad operacional del explotador UAS.

Sus funciones estratégicas de seguridad operacional son monitoreatr:

o Eldesempefio/rendimiento de la seguridad operacional con referencia a la politica y los
objetivos de seguridad.

e La eficacia de la implementacion y la ejecucion del SMS.

e La correcta gestién de los riesgos de seguridad operacional.

¢ La efectividad de las operaciones y servicios subcontratados, en materia de seguridad
operacional.

e Que toda medida correctiva necesaria se adopte en forma oportuna.

e Asegurar que se asignen los recursos adecuados para alcanzar las metas del
rendimiento de la seguridad operacional.

e Impartir directivas estratégicas a los SAG.

iv. Coordinacion de la planificacion de respuestas ante emergencias

Es importante describir las actividades que ha de realizar el personal operacional UAS en el
evento de producirse un accidente o incidente y en caso emergencias operacionales.

El objetivo general de planear la respuesta ante una emergencia es continuar con las

operaciones en condiciones de seguridad y retornar a las operaciones normales tan pronto
como sea posible. Para esto es requerida una transicion ordenada y eficiente asi que se enlistan
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con claridad la asignacion de responsabilidades de emergencia, la delegacion de la autoridad
y los flujos de notificacion y comunicacion, que incluyan todos los teléfonos de contacto
necesarios.

La mayoria de estos casos exigira acciones coordinadas entre diferentes organizaciones, para
la interaccion en el suministro de servicios y de productos, es importante comunicarse con estas
previamente y generar acuerdos.

También es importante considerar las actividades posteriores a la situacion de emergencia en
lo relacionado con la atencién de las victimas, sus familiares y los medios de comunicacion
masiva, en caso de que hubiese.

El explotador UAS puede consultar la orientaciéon detallada disponible en la Cl: GIVC-1.0-22-
015 de 2022 “Guia para la Implementacién y Vigilancia del Plan de Respuesta Ante
Emergencias” (o el documento que la reemplace), y extraer de dicho documento los items que
mejor se ajusten a su propia organizacion de acuerdo con el tamafio y complejidad de su propia
operacion.

v. Documentacién SMS (Manual de SMS — MSMS)

Es indispensable describir en un documento (dentro o fuera del Manual de Operaciones) los
procesos y procedimientos que definen el funcionamiento del sistema y la gestion de la
seguridad operacional, sea que existan o que se disefien e implementen para la proyeccion del
plan tipo Gantt que se presentara a la Aerocivil, de manera que el explotador UAS tenga certeza
de que lo que propone ejecutar una vez que este certificado sea realmente lo que necesita para
lograr un SMS exitoso.

Si el explotador UAS ya posee un sistema de gestién de calidad y/o control documental u otro,
es oportuno integrar las tareas comunes con el SMS para asegurar el orden y la trazabilidad de
todos los programas, protocolos, procedimientos, instructivos, formatos u otros documentos que
puedan ir surgiendo producto de la implementacion y ejecucion del sistema.

A continuacion, se enlistan algunas recomendaciones para el desarrollo de procedimientos:

e Ser claro y conciso: Asegurese de que los procedimientos sean faciles de consultar,
entender y seguir.

e Ser correcto: Asegurese de que sean gramaticalmente correctos y no tengan errores
de ortografia.

e Ser consistente: Utilice el mismo formato y sistema de entrega para todos los
procedimientos.

e Ser completo: Revise y pruebe un procedimiento con alguien que no lo sepa, para
asegurarse de que no se haya omitido ningun paso.

e Estar en contexto: Asegurese de que las acciones describan correctamente la actividad
a realizar.

e Estar en control: Incorporar retroalimentacion y controles de proceso para que sean
efectivos y sigan siendo efectivos.
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e Ser cumplidor: Asegurese de que los procedimientos cumplan con los requisitos, como
las necesidades del usuario, los reglamentos y las politicas del explotador UAS;
recuerde que se responde a: quien, como, cuando, donde y con qué propdsito existe el
procedimiento.

La CI: 100-MAUT-5.0-22-011 de 2023 “Guia para obtener el certificado de explotador UAS en
cumplimiento de la norma RAC 100” (o el documento que la reemplace) informa el contenido
minimo para el MSMS, el explotador UAS lo puede tomar como base y completarlo en favor de
Su propia operacion; siendo consciente de que este incluya como minimo los items requeridos
para dar soporte de los 4 componentes y los 12 elementos del SMS.

Nota: El contenido de la presente circular es orientador para que el explotador UAS disefie el
SMS ajustado a la complejidad de su propia operacion y pueda completar los diferentes items
del MSMS que presentara para su proceso de certificacion, con diferentes metodologias que
puede considerar implementar en los diferentes elementos del sistema.

7.3.5.2 Fase 2: Implementacion de los Procesos Reactivos
i. Identificacién de peligros

La identificacion de peligros es vital. A veces es mas facil referirse a los peligros como
problemas de seguridad operacional, que pueden ser cualquier cosa que pueda provocar un
accidente de aviacion.

Al saber que peligros existen se pueden evaluar los riesgos a los que se expone la operacion y
se puede tomar accion al respecto.

No hay que dejar al azar la identificacion de peligros, es indispensable que el explotador UAS
desarrolle un proceso para buscar activamente problemas de seguridad operacional desde
mucho antes de que la operacién ya esté en ejecucion.

Algunos problemas de seguridad operacional se pueden identificar reactivamente a partir de
accidentes e incidentes y de notificaciones de eventos que sucedieron en la industria, o que
suceden regularmente pero que como no son accidentes suelen pasarse por alto.

Algunos pueden ser notificados por personas y otros pueden ser el resultado de sesiones de
lluvia de ideas.

Es importante animar a todos a notificar cualquier peligro que identifiquen en el presente o que
recuerden de su pasado en la operacion UAS dentro o fuera de la organizacion del explotador
UAS. En lo que respecta a la seguridad operacional de la aviacion, es mejor seguir algunos
senderos falsos que perderse un desastre al acecho. Celebre publicamente las buenas
notificaciones.

Se recomienda instaurar una lista de peligros que le permita al explotador UAS identificar
situaciones relacionadas en escenarios especificos con intencion de analizarlas y calificar el
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riesgo al que se esta o se puede estar expuesto.

Se recomienda, con intencion de facilitar los analisis de riesgos para solicitar las autorizaciones
de vuelo en linea con RAC 100.715, que la lista de peligros del explotador UAS los clasifique
en grupos asi:

Peligros al personal operativo.

Peligros al personal ajeno a la operacion.

Peligros en tierra (obstaculos naturales y artificiales).

Peligros en el aire (por fallas en la operacién).

Peligros estratégicos (por la interaccion en espacios aéreos de aeronaves tripuladas).
Peligros por cambios de la normatividad vigente aplicable.

Peligros por gestién del cambio.

Otros que el explotador UAS considere.

A continuacion, se presentan algunas iniciativas para tener en cuenta en la identificacion de
peligros:

(a) Las Notificaciones Obligatorias de Seguridad Operacional

En los RAC esta determinada la notificacion de Accidentes e Incidentes de forma obligatoria a
la Direccion Técnica de Investigacion de Accidentes — DIAAC de la Aerocivil:

https://www.aerocivil.gov.co/autoridad-de-la-aviacioncivil/investigacion/Pages/DIACC.aspx

Y, en la CR: 5000-082-002 de 2019 “Reporte Obligatorio de Eventos de Seguridad Operacional
(MOR)” (o el documento que la reemplace) el reporte de los eventos de seguridad operacional
(MOR: Mandatory Occurrence Reporting) que aportan a las estadisticas del PEGASO a nivel
nacional como responsabilidad de los explotadores UAS que operan en la categoria especifica,
a través del siguiente portal:

https://www.aerocivil.gov.co/autoridad-de-la-aviacion-civil/iris-integrador-de-reportes-e-
informacion-de-seguridad-operacional/formulario-de-reporte-obligatorio-de-seguridad

Se recomienda que el explotador UAS defina también una lista de los reportes de eventos de
seguridad operacional preferenciales dentro de su sistema de gestion propio y eduque a su
personal para que notifique de forma obligatoria cada vez que alguno de estos se presente.

(b) Las Notificaciones Voluntarias de Seguridad Operacional

Es importante fomentar activamente la notificacion de eventos menos importantes que pueden
no estar sujetos a notificacion obligatoria. Esto proporcionara una mejor comprension de las
condiciones latentes que suceden, permitirdA monitorear el rendimiento de seguridad
operacional del explotador UAS y ayudard a identificar las tendencias de seguridad operacional
en desarrollo. Animar a que se notifiquen todos los problemas es prioridad y luego se decide si
es necesario investigarlos.
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Cantidad de eventos “ -

1-5 identesek
30 - 100
100 - 1000

~ 4

1000 - 4000 ‘G%ndy_ines I,ztes

llustracion 3 La Teoria del Iceberg
(Fuente:
https://www.icao.int/SAM/Documents/2011/WILDHA.11/01 LR Conceptos%20B%C3%Alsicos%20Sobre%20Seg
uridad%200peracional%20(SMS).pdf)

La teoria del Iceberg afirma que antes de que ocurra un accidente han sucedido miles de
situaciones peligrosas que si se hubiesen controlado no habrian aportado al desastre.

Para que un sistema de notificaciones sea eficaz, se espera que todas las personas conectadas
al explotador UAS, ya sea interna 0 externamente, participen activamente. Conviene que todos
tengan claro cémo notificar, qué notificar, donde y a quién natificar.

También se puede pedir a las organizaciones y clientes que utilizan los productos o servicios
que notifiguen sobre cualquier problema de seguridad operacional relacionado.

Es importante asegurarse de dar retroalimentacion a la persona que notifica un evento para
que pueda ver gue las notificaciones se toman en serio y que se toman decisiones al respecto;
esto alentara a que se presenten mas naotificaciones.

Definir un formulario para las notificaciones de seguridad operacional es una buena practica.
Las notificaciones pueden ser de voz a voz, pero es indispensable que sean documentados
para que no se pierdan, ni se olviden.

El Gerente de Seguridad Operacional, como responsable del SMS es la mejor persona para
administrar estas notificaciones y asignarlos al responsable adecuado para la gestién de las
acciones que se consideren.

Las notificaciones de seguridad operacional se utilizan para mejorar la seguridad operacional y

no para atribuir culpas pues lo ideal es fomentar la presentacién de notificaciones sin temor a
repercusiones, es importante que el personal comprenda de que se trata la cultura justa que se
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expresa en las politicas de SMS.

Si las personas estan intimamente involucradas en la mayoria de los aspectos de las
operaciones de la organizacion y los empleados se sienten libres de notificar informacion
relacionada con la seguridad operacional, puede omitir la definicibn puntual de una politica de
notificaciones, sin embargo se recomienda que el personal comprenda claramente los valores
del explotador UAS con respecto a la presentacion de notificaciones de informacion relacionada
con la seguridad operacional y como se fomenta una cultura de presentacion de naotificaciones
saludable.

La politica de notificaciones puede estar inmersa en una sola politica de seguridad operacional
gue es manifestada junto con el compromiso del Gerente Responsable y de su equipo, pero la
misma procura:

¢ Animar a los empleados a notificar sobre peligros, errores, amenazas, eventos de
seguridad operacional, incidentes o accidentes.

e Definir las condiciones bajo las cuales se consideraria una accion disciplinaria punitiva,
por ejemplo: actividad ilegal, negligencia, mala conducta intencional u otras que se
consideren.

¢ Definir la confidencialidad en el manejo de los datos del personal.

(c) Las Investigaciones (Casos de estudio)

Todas las notificaciones recibidas se han de revisar para identificar el peligro que se reporta en
favor de la seguridad operacional y después evaluar y gestionar el riesgo.

Sin embargo, en muchas ocasiones suelen desarrollarse acciones correctivas que no resuelven
los problemas subyacentes; por lo que se recomienda hacer uso de las técnicas de andlisis de
causa raiz para determinar con exactitud los factores contribuyentes a la situacion notificada,
es decir, seleccionar casos reales de la operacion para estudiarlos, aprender de estos y darles
una gestion mas acertada y con acciones mas efectivas para la organizacion.

Es posible que el explotador UAS no disponga del tiempo o los recursos para investigar todo lo
que se notifica por lo que es mejor clasificar las notificaciones para elegir cuando se investigara
un problema. Por ejemplo, no tiene sentido investigar un reporte cuyas consecuencias son
insignificantes, pero seguramente si se considera investigar un problema que sea tanto
probable como potencialmente grave.

Algunas organizaciones de la industria clasifican las notificaciones a la luz de la matriz de
riesgos y asi mismo deciden cuales investigar.

Es indispensable que se documente toda investigacion y que los resultados alimenten el
registro de peligros.

El siguiente es un enfoque de investigacién genérico, se presentan algunos pasos que pude
tener en cuenta:
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(1)

(2)
®3)

(4)

Recopilar informacion:

¢ Qué paso?, ¢cuando? y ¢ddénde? ¢ CoOmMo?¢ por que?

¢, Cual es el impacto en la organizacién?

¢, Cuales fueron las condiciones y acciones que llevaron al problema de seguridad
operacional?

¢, Quién esta involucrado?

Entrevistar a los involucrados
Analizar la informacion:

Identificar si este evento o algo similar ha sucedido antes.

Examinar todos los hechos y determinar qué sucedié y por qué (las causas
fundamentales).

A continuacion, se enlistan algunas técnicas para el analisis de causa raiz:

Los 5 por qué

5W - 2H (What?, When?, Where?, Who?, Why?, How?, How Much?)
Diagrama Ishikawa (Diagrama de Causa y Efecto o Espina de Pescado)
Bow-Tie (Andlisis Corbatin)

Diagrama de Arbol

Diagrama de relaciones

Mapa de Flujo de Valor (VSM, por sus siglas en ingles)

O O O O O O O

Identifique factores contribuyentes, como:

Factores laborales: ¢el trabajo requiri6 demasiada o muy poca atencién? ¢Hubo
distracciones o demandas conflictivas? ¢Fueron los procedimientos adecuados y
comprendidos correctamente?

Factores humanos: La capacidad fisica (tamafio y fuerza), competencia (conocimiento,
habilidad y experiencia), fatiga, estrés, moral, alcohol o drogas.

Factores organizacionales: Presion de trabajo, largas jornadas, disponibilidad de
recursos suficientes, calidad de la supervision, cultura de seguridad operacional.
Factores de equipo y herramientas: La claridad de los controles e instrumentacion,
disefio, el rol en circunstancias inusuales.

Actos inseguros: Deliberados (violaciones) o involuntarios (errores). Si se identifican y
se comprende qué los impulsa, puede establecer una cultura de seguridad operacional
duradera y valiosa.

Considere las siguientes opciones para la identificacion de factores contribuyentes:
Metodologia de Gestion de Amenazas y Errores (TEM, por sus siglas en ingles)

Modelo SHELL (Software, Hardware, Environment, Liveware)
Identificar acciones correctivas adecuadas.
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e Elaborar el plan de accién e implementarlo: Es posible que sea necesario priorizar las
acciones correctivas debido a los recursos y los plazos de implementacion practicos.

¢ Mantener al personal completamente informado sobre el plan de accién correctiva y el
progreso de su implementacion.

La informacién de las notificaciones puede alimentar las bases de datos del explotador UAS y
dar paso a la evaluacion de los riesgos de seguridad operacional para que se puedan tomar las
medidas adecuadas.

El explotador UAS puede elegir cual es la metodologia de investigacion que mejor se ajuste a
Sus propios procesos. Sea cual sea, es necesario realizar seguimiento para garantizar que el
problema se haya corregido o controlado adecuadamente.

ii. Evaluacién y gestion de riesgos de seguridad operacional
(a) El indice de riesgo de seguridad operacional

El indice del riesgo es una calificacion que se le da al mismo para determinar si puede aceptarse
0 notaly como es, o si se requiere tomar accion (gestionar) para reducirlo (mitigacién o control).

Evaluar el riesgo es un proceso en el que se analiza la gravedad (severidad) de las
consecuencias del peligro, respecto a la probabilidad con que suceden, o con la que pueden
suceder, como resultado de la exposicién al peligro.

En el documento 9859 de la OACI se da como ejemplo u orientacion la siguiente matriz para
evaluacioén del riesgo, con la que se califica cada riesgo con el indice que aplica antes y después
de que se han realizado acciones de mitigacion:

Gravedad del riesgo

Probabilidad

del riesgo Catastroéfico Peligroso Mayor Menor Insignificante

A B C D E

Frecuente § 5A 5B 5C

Ocasional 4 4A 4B

Remoto 3 3A 3E
Improbable 2 2D 2E
Extremada-
_memeb o 1 1A 1B 1C 1D 1E
improbable

llustracion 4 Matriz para evaluacion de riesgo
(Fuente: Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional.)
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El indice definido en la interseccién de la probabilidad con la gravedad del riesgo facilita al
explotador UAS las decisiones a tomar para la gestion a realizar conforme se ubica en la region

aceptable, tolerable o no tolerable.

ht
\

\
N
S

Criterios sugeridos

\\ Region tolerable /
\ _

indice de evaluacién

del riesgo Criterios sugeridos
5A, 5B, 5C, Inaceptable bajo las
4A. 4B. 3A circunstancias existentes
’ ’

Aceptable en base a
mitigacién del riesgo.Puede
requerir una decision de
la direccidn.

3E, 2D, 2E, 1A,
1B ,1C, 1D, 1E

Aceptable

llustracion 5 Matriz de tolerabilidad de los riesgos de seguridad operacional
(Fuente: Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional.)

Para el ejemplo de la matriz anterior, la OACI define la probabilidad y la gravedad asi:

Significado Valor
Frecuente Probable que ocurra muchas veces (ha ocurrido con frecuencia) 5
Ocasional Probable que ocurra algunas veces (ha ocurrido 4
infrecuentemente)

Remoto Improbable, pero posible que ocurra (ha ocurrido raramente) 3

Improbable Muy improbable que ocurra (no se sabe que haya ocurrido) 2

Extremadamente | Casi inconcebible que el suceso ocurra 1
Improbable

Tabla 2 Probabilidad de los riesgos de seguridad operacional
(Fuente: Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional.)
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Gravedad
del suceso Significado Valor

Catastrofico | — Destruccion de equipo A
— Muertes multiples

Peligroso — Reduccién importante de los margenes de seguridad, dafo B
fisico o una carga de trabajo tal que los operarios no pueden
desempenar sus tareas en forma precisa y completa

— Lesiones graves

— Danos mayores al equipo

Mayor — Reduccién significativa de los margenes de seguridad, C
reduccion en la habilidad del operador en responder a
condiciones operacionales adversas como resultado del
incremento de la carga de trabajo, o como resultado de
condiciones que impiden su eficiencia

— Incidente grave

— Lesiones a las personas

Menor — Interferencia D
— Limitaciones operacionales

— Uso de procedimientos de emergencia
— Incidentes menores

Insignificante | — Consecuencias leves E

Tabla 3 Gravedad de los riesgos de seguridad operacional
(Fuente: Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional.)

Es oportuno que en la matriz de tolerabilidad del explotador UAS, se defina un par de columnas
adicionales con los responsables que toman las decisiones de las acciones con las que
mitigardn o controlaran los riesgos clasificados en cada nivel; y también los tiempos que
delimitan los plazos para la gestion.

Asi mismo, la calificacion de la probabilidad se sujeta a una cantidad especifica de eventos en
un tiempo determinado (por ejemplo: frecuente: 10 eventos por cada 100
vuelos/operaciones/ciclos); y la calificacion de la gravedad se clasifica desde las diferentes
perspectivas en las que se pueden presentar las consecuencias de un riesgo (puede tomar
como referente la metodologia de Matriz RAM: Afectacion a Personas [Lesiones y fatalidades],
Pérdidas econémicas, Consecuencias Ambientales, Clientes o afectacion de la Imagen con la
comunidad.

En el siguiente flujo se puede identificar la propuesta de la OACI para el proceso de gestién de
los riesgos, pero el explotador UAS ha de personalizar estos criterios como mejor se ajusten a
su organizacion y estandarizarlo para que todo el personal sea capaz de evaluar los riesgos y
tomar decisiones de gestidn a su nivel:
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[dentificacion

Equipo, procedimientos, organizacion, etc. “— e peligros

h 4

. - , Andlisis del riesgo
Analizar la probabilidad de que ocurran las consecuencias |<€— probabilidad

Y

Andlisis del riesgo

Evaluar la gravedad de las consecuencias si ocurren < gravedad
Y
. Es el riesgo evaluado aceptable y esta dentro Evaluacion del riesgo
de los criterios de eficacia de la seguridad de la organizacién? | y tolerabilidad
[
v v
No, tomar medidas Control/mitigacion
Si, se acepta el riesgo para reducir los riesgos del riesgo
a un nivel aceptable

llustracion 6 Proceso de gestion de los riesgos de seguridad operacional
(Fuente: Documento 9859 de OACI, Manual de Gestion de la Seguridad Operacional)

(b) Mitigacién y Control de los Riesgos de Seguridad Operacional
La OACI recomienda que las estrategias de mitigacion y/o control estén direccionadas a:

o Evitar. Se cancela la operacion o actividad debido a que los riesgos de seguridad
operacional exceden los beneficios de continuar la operacion o actividad.

e Reducir. Se reduce la frecuencia de la operacion o actividad, o se adoptan medidas para
reducir la magnitud de las consecuencias de los riesgos aceptados.

e Separar la exposicion: Se adoptan medidas para aislar los efectos de las consecuencias
de los peligros o crear redundancia para protegerse de los mismos.

EIRAC 100.715 (2) indica que: “el explotador UAS utilizara la metodologia del TRE (Tecnologia,
Reglamento y Entrenamiento) como base principal para las defensas implementadas y
evaluando la toma de decisiones de acuerdo con el indice de riesgo establecido y a la matriz
de tolerabilidad.”

Una vez que se han definido las acciones de mitigacion y control el explotador UAS puede

calificar nuevamente la exposicion al peligro, obteniendo un indice de riesgo residual que le
ayuda a identificar si las acciones realmente son eficaces para la defensa que se necesita.
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7.3.5.3 Fase 3: Implementacion de los Procesos Proactivos y Predictivos
i. Identificacion de peligros

Se espera que el explotador UAS proponga procesos proactivos y predictivos que le permitan
tener control de la seguridad operacional; y puede incluir también programas relacionados con
el mantenimiento de sus UAS y con las competencias de su personal operacional UAS.

A continuacion, se presentan algunas opciones proactivas y predictivas que puede tener en
cuenta:

(a) Coleccion de datos de seguridad operacional

En la medida que la identificacion de los problemas de seguridad operacional (peligros o
errores) aumentan con la apropiacién de los conceptos por parte del personal, es indispensable
crear y mantener una base de datos de peligros sin que esta tenga una estructura demasiado
compleja, donde se pueda documentar la exposicién al riesgo por parte del explotador UAS y
las acciones de mitigacion relacionadas, y luego obtener estadisticas pensando en proyectar el
futuro.

Se puede concentrar la informacién en una sola tabla o categorizar varias y relacionarlas; puede
ser en una hoja de calculo y en la medida que aumenta el volumen de datos considerar migrar
a otras aplicaciones.

Identificar, por ejemplo, cuales son los problemas de seguridad operacional repetitivos
(metodologia Pareto) en la operaciéon ayudard a tomar decisiones sobre la inversién en
entrenamiento que requiere para el personal, o considerar invertir en nuevas tecnologias para
el desarrollo de los proyectos.

Con el tiempo esta coleccion de datos de seguridad operacional (SDCPS: Safety Data
Collection and Processing System) en si misma es una fuente de informacioén para considerar
la tendencia de ciertas clasificaciones de peligros o de la exposicion al riesgo que ha tenido en
ciertos periodos de tiempo, entre otras.

La coleccion de datos puede alimentarse también con:

e El sistema de administracion operacional del explotador UAS (por ejemplo, el registro
de fallas y eventos de seguridad operacional)

e Estadisticas de la Industria UAS en Seguridad Operacional.

e Las recomendaciones en los informes de investigacion de accidentes o incidentes
aéreos, nacionales o internacionales, relacionados en alguna medida con la tecnologia
UAS.

e Las estadisticas del PEGASO relacionadas con UAS:
https://www.aerocivil.gov.co/autoridad-de-la-aviacion-civil/iris-integrador-de-reportes-e-
informacion-de-seguridad-operacional/informaci%c3%b3n-estad%c3%adstica-de-
seqguridad
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e Auditorias Internas y Externas de Seguridad Operacional.

o Los peligros identificados a través de la Gestion del Cambio.

Los peligros identificados en los estudios de seguridad que se realizan para la solicitud
de Autorizaciones de vuelo.

Los resultados de las investigaciones de seguridad operacional.

Los andlisis estadisticos de los datos de vuelo.

Las recomendaciones de las auditorias en operaciones UAS.

Estudios de Seguridad por escenarios.

Otros sistemas de gestion que tenga el explotador UAS, con reportes de potenciales
peligros que afecten o puedan afectar la seguridad operacional, no solo de la operacion
de forma directa, sino indirecta de cualquier area de la organizacion, por ejemplo: el no
pago de salarios a tiempo al personal (Administrativo), generando estrés y conflicto
(Psicolégico - Fisico), o falta de dotacién adecuada para la puesta en marcha de algun
proyecto (Seguridad Industrial), etc.

(b) Analisis de Datos de Vuelo

El explotador UAS puede hacer uso del software utilizado para la planeacion, el seguimiento y
la gestion de operaciones UAS, con el que normalmente se realiza el seguimiento en tiempo
real, para recolectar el log de cada vuelo y analizar estos registros en conjunto, a fin de verificar
la efectividad del entrenamiento del personal operacional UAS, el cumplimiento de los
procedimientos operacionales, la eficacia del mantenimiento y/u otras experiencias
operacionales con enfoque a la mejora de la seguridad operacional.

Algunas organizaciones implementan herramientas de andlisis de riesgo de vuelo (FRAT: Flight
Risk Assessment Tool), que son formatos que diligencia el personal operacional UAS previo a
cada vuelo para calcular la exposicién presente del riesgo a fin de tomar decisiones de
continuidad o no con la operacion, estos registros operativos en conjunto facilitan una
estadistica importante que puede ser analizada.
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RISK ASSESSMENT
Pilot’s Name Flight From To
SLEEP HOW IS THE DAY GOING?
1. Did not sleep well or less than 8 hours 1. Seems like one thing after another (late,
2. Slept well making errors, out of step) 3
2. Great day 0
HOW DO YOU FEEL?
1. Have a cold or ill IS THE FLIGHT
2. Feel great 1. Day? 1
3. Feel a bit off 2. Night? 3
WEATHER AT TERMINATION PLANNING
1. Greater than 5 miles visibility and 3,000 feet 1. Rush to get off ground 3
ceilings 2. No hurry 1
2. At least 3 miles visibility and 1,000 feet ceilings, 3. Used charts and computer to assist 0
but less than 3,000 feet ceilings and 5 miles 4. Used computer program for all planning ~ Yes 3
visibility No 0
3. IMC conditions 5. Did you verify weight and balance? Yes 0
No 3
Column total 6. Did you evaluate performance? Yes 0
No 3
7. Do you brief your passangers on the Yes 0
ground and in flight? No 2
Column total
LEFT COLUMN TOTAL + RIGHT COLUMN TOTAL = TOTAL SCORE

Low Risk

Not Complex Flight

| |
Exercise Caution 240/ Area of Concern

llustracion 7 Ejemplo de formato FRAT
(Fuente: https://www.faasafety.gov/files/events/WP/WP27/2018/WP2781452/SE_Topic_15-08[909].pdf)

-
c
)
£
=
()
o
c
1]

o
=

wi

Estos analisis periédicos, permiten la identificacion temprana de tendencias operacionales
adversas que pueden afectar a la seguridad y que si no son corregidas oportunamente pueden
conducir a la ocurrencia de accidentes.

Un programa de analisis de datos de vuelo tiene que ser de caracter no punitivo, es decir que
la observancia de excesos o desviaciones por parte de las personas no puede dar lugar a
sanciones, penalidades u otros fines disciplinarios, siempre y cuando no constituyan violacién
a los RAC, a las politicas, normas o estandares de operacion establecidos por el explotador
UAS y/o el fabricante. En estos casos se actuaria de acuerdo con los procedimientos

establecidos tanto por el explotador UAS como por la Aerocivil por violaciéon de las normas.
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El explotador UAS trabajard con su personal operacional UAS hacia un entendimiento de los
beneficios del analisis de los datos y de la estandarizacion de los procedimientos utilizados para
el desarrollo de la operacion, especialmente en aquellos aspectos que tienen que ver con el
caracter no punitivo del mismo y el uso y proteccién de la informacion.

El explotador UAS es quien establece cuédles serdn las maniobras, fases de vuelo,
comunicaciones, actuaciones del personal operacional UAS o de la UA u otros aspectos que
considere criticos o importantes.

Estas determinaciones se definen con base en limitaciones fijadas por el fabricante, por la
Aerocivil o por el mismo explotador UAS, con base en las condiciones particulares de la
operacién o como resultado de la evaluacion de riesgos en diferentes escenarios.

Para cada uno de estos aspectos el explotador UAS determina los parametros maximos o
minimos con el fin de establecer desviaciones o0 excesos y en tal sentido programara el
software.

El explotador UAS puede considerar usar otro software que transforme la informacion de vuelo
en un formato apropiado para el andlisis, con capacidad de integracion, correlacion,
sincronizacion y animacioén, que simule las condiciones de vuelo facilitando asi la visualizacion
de los eventos y que genere reportes para la evaluacion de los datos.

(c) Auditorias en operaciones UAS

El explotador UAS puede desarrollar actividades de observacion directa sobre las actuaciones
y el rendimiento del personal operacional UAS durante la ejecucion de los vuelos en
operaciones frecuentes.

La actividad requiere escoger algunos miembros destacados, reconocidos y aceptados por sus
comparieros dentro del personal operacional UAS para que reciban capacitacion extra para la
identificacion de errores, amenazas y estados no deseados (Metodologia TEM), de manera que
sean capaces de identificar las acciones tomadas ante situaciones que representan algin
riesgo para la operacion.

Luego, se completa una muestra estadistica en tomas de registros de observaciones in situ y
se analiza la data para detectar que problemas son relevantes en la operacion frecuente.

Algunas compafiias organizan la informacién y la comparten de forma colaborativa con otras
del mismo sector, respetando la confidencialidad de los datos del personal operacional UAS
observado, con el fin de comparar la exposicion a riesgos comunes en tipos de operaciones
similares y la actuacion del personal operacional UAS frente a estos.

Una vez realizados los diferentes analisis de las estadisticas obtenidas, se emiten
recomendaciones sobre los problemas detectados y se toman decisiones en pro de la mejora
de la seguridad operacional y también de la calidad del servicio prestado, tales como el aumento
de la consciencia situacional del personal operacional UAS, el enfoque de la instruccion
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recurrente para personal operacional UAS y ademas proporciona informacién de valor para la
mejora de los procesos y procedimientos estandar para las operaciones del explotador UAS,

por ejemplo la definicion de perfiles de riesgo en zonas geograficas especificas.

ii. Evaluacién y gestion de riesgos de seguridad operacional

Una vez que el explotador UAS ha realizado el ejercicio de identificar peligros en su operacion,
bajo las cuales realiz6 una evaluacion preliminar general de los riesgos, puede refinar sus
estudios de seguridad mediante la evaluacion de riesgos operativos especificos (SORA:
Specific Operations Risk Assessment), proyectando escenarios que estudia de forma detallada
y con enfoque en la seguridad operacional para ser consciente de las defensas que posee para

gestionar los riesgos a los que se expone en sus diferentes proyectos o contratos.

[ Modelo de riesgo en tierra

Modelo de rlesgo en aire

,////// _ ////

de emergencia

Area adyacente

— Procedimientos de contingencia

Volumen operacional =
Geografia del vuelo +
Volumen contingencia

Margen
por rlesgo
en aire
opclonal

e /////

Es pn.lo aéreo

\dyn(rnla

7

llustracion 8 Representacion grafica del modelo seméantico del SORA
(Fuente: JARUS-SORA)

La metodologia SORA esta definida por JARUS (Joint Authorities for Rulemaking on Unmanned

Systems) en 10 pasos:

Determinacion del GRC final.

Descripcion del concepto de operacion - ConOps (Donde vuelan o pretenden volar).
Determinacion del riesgo intrinseco en tierra (GRC: Ground Risk Class) inicial.

Determinacion del riesgo intrinseco en aire ARC (Air Risk Class) inicial.

Aplicacion de mitigaciones estratégicas para determinar el ARC final (opcional).
Consideraciones del espacio aéreo adyacente.
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Requisitos de rendimiento de las mitigaciones tacticas y niveles de robustez.
Operaciones utilizando VLOS/EVLOS.

Operaciones utilizando sistemas DAA (Detect & Avoid).

Consideracion del espacio aéreo adicional / los requisitos operacionales.
Determinacion del SAIL (Specific Assurance and Integrity Level).
Identificacién de los Objetivos de Seguridad Operacional.

Informe exhaustivo de seguridad.

7.3.5.4 Fase 4: Implementacion de la Garantia de la Seguridad Operacional
i. Compromiso de la direccién

El Gerente Responsable y su equipo son los ponentes principales del SMS para con el personal,
participando de las actividades del sistema mediante su gestion oportuna a los peligros que le
atafien y proponiendo acciones correctivas y preventivas mediante planes realistas en el
desarrollo de los proyectos de operacion UAS.

Es importante que como lideres sean entrenados y asesorados por el Gerente de Seguridad
Operacional para que las politicas y los objetivos de seguridad operacional sean transmitidos
de forma préctica en todos los niveles de la organizacion, en pro del cumplimiento de las metas
definidas.

ii. Observacion y medicion del rendimiento en materia de seguridad operacional

Se espera que el explotador UAS defina las maneras en que se identifiquen de forma especifica
como ha mejorado o no la seguridad operacional dentro de la organizaciéon una vez que el
sistema de gestidn avanza en su implementacion y en adelante.

Es importante que el Gerente Responsable y su equipo puedan visualizar el crecimiento de la
cultura en la organizacion, como se toman decisiones conscientes respecto a la seguridad
operacional y como mejora la calidad de los servicios prestados una vez que la operacion se
realiza de forma mas segura.

Medir el rendimiento de la seguridad operacional es indispensable porque justifica los recursos
gue se han asignado y alerta ante posibles situaciones que pueden presentarse en el futuro
para actuar a tiempo y ayuda a monitorear que las acciones que se realizan estan funcionando
de acuerdo con lo planeado o cuando actuar si las cosas no tienen alguna mejora.

(a) Indicadores de rendimiento de seguridad operacional (SPI: Safety Performance Indicators)

La cantidad de problemas de seguridad operacional notificados o resueltos es una medida més
atil del rendimiento en materia de seguridad operacional que la cantidad de accidentes.

Los indicadores ayudan a que el personal se apropie de los objetivos de seguridad operacional;

algunos SPI suelen ser genéricos y se aplican a todas las organizaciones y otros pueden ser
personalizables al explotador UAS.
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Algunos ejemplos de SPI que el explotador UAS puede considerar:

e Tasa de eventos de riesgo importantes materializados respecto a la cantidad de vuelos
(propios de su tipo y condiciones de operacidn), por ejemplo:

O

¢}

Desviacién de la trayectoria de vuelo prevista, asociada con la pérdida anticipada o
no del enlace de datos, como resultado de una falla del sistema.

Fallas o mal funcionamiento de sistemas o componentes terrestres para la
comunicacion o la transmision del enlace de datos.

Fallas o mal funcionamiento de sistemas o componentes de la UA para la
comunicacion o la transmisién del enlace de datos.

Fallas en vuelo de las baterias o del sistema de combustible de la UA.

Pérdida de control de la aeronave a causa de las condiciones adversas de la
meteorologia.

Exposicion de la UA a condiciones ambientales inesperadas.

Falla en el sistema de aspersion o dispersion.

Otras fallas técnicas de la UAS que el explotador considere prioritarias.

o Tasa de errores del personal operacional UAS respecto la cantidad de vuelos.

O

O O O O

O O O O

Desviacién de la trayectoria de vuelo prevista, a causa de desconocimiento o
ausencia de procedimientos.

Golpes a la UA durante el aterrizaje.

Aterrizaje en ubicacién no planeada.

Pérdida de vista de la UA en operacion VLOS o EVLOS.

Ingreso de la UA durante el vuelo a zonas peligrosas, restringidas o prohibidas, no
autorizadas previamente.

Cuasi colisién con aeronave tripulada.

Cuasi colision con infraestructura.

Cuasi colision con otro UA.

Fallas en las comunicaciones con ATC (en operaciones que se requiera).

e Otras situaciones que el explotador de UAS considere de importancia.

Monitorear los SPI contra la cantidad de vuelos permite obtener datos consistentes del
rendimiento de la seguridad operacional propio del explotador UAS.

Es necesario tener cuidado al revisar los SPI a menos que tenga una cantidad razonablemente
grande de eventos de seguridad operacional, por ejemplo, un cambio de 1 a 2 incidentes por
aflo es un aumento de la tasa del 100% pero no es un indicador tan util como un cambio del
10% de 50 a 55 eventos de seguridad operacional.

Los buenos indicadores ayudaran a mejorar la seguridad operacional, mientras que los
indicadores mal disefiados pueden hacer perder el tiempo a todos. El Gerente de Seguridad
Operacional es el responsable de los SPI para que pueda asesorar conscientemente al Gerente
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Responsable de las decisiones a tomar a mayor nivel y dar soporte tras el cumplimiento o no
de las metas propuestas en las revisiones periddicas.

Ademas, es necesario que se establezcan metas reales para cada indicador una vez que se
tienen datos de mediciones propias de un periodo considerable de tiempo (minimo 12 meses).

El explotador puede tener en cuenta que en el seguimiento del rendimiento de la seguridad
operacional mediante la medicion de los SPI puede calcular alertas graficas que ante alguna
tendencia anormal de los datos clasifiquen visualmente la exposicién potencial al riesgo y
detonen la toma de decisiones y la ejecucion de planes de accién, para corregir el camino de
la tendencia estadistica hacia la meta propuesta.

B) Niveles de alerta - Detonantes:

Una alerta (tendencia anormal / inaceptable) estd indicada si CWALQUIERA de las condiciones siguientes se cumple ,durante el periodo de evaluacion (ej: afio presente):
Cualguier punto dnico esta por encima dela 3a. linea 3 de D.E.

- 2 puntos consecutivos estdn por encima de la 2a linea 2de D.E.

- 3 puntos consecutivos estan por encima de la 1alinea de D.E.

Cuando se activa una alerta (potencial alto riesgo o situacion fuera de control), se espera que se dispare el seguimiento apropiado, tal como andlisis adicional para
determinar fuente y causa raiz de la tasa de incidente anormal, asi como las acciones necesarias para hacer frente a la tendencia inaceptable.

4,00
Alerta 3
3,50
AN N\ Alerta 2
3,00 - 7 \\ / \
2 50 / \ Alerta 1
, / \/ X
2,00 / ~ Promedio
¢ \ anterior +
1,50 - \ .
\ mejora
e
0,50
0,00

ene feb mar abr may jun jul ago sep oct nov dic

—+—Afio 2016 ——Promedio - meta afio vigente

llustracion 9 Niveles de Alerta en el seguimiento de los SPI
(Fuente: https://www.aerocivil.gov.co/autoridad-de-la-aviacion-civil/biblioteca-
tecnica/Gestin%20de%20Sequridad/Jornada%20de%20Formaci%C3%B3n%20SMS%20Ejecutivos%20Responsa

bles-1.pdf)

El explotador UAS puede consultar la orientacion detallada disponible en la Cl: 5002-082-006
de 2019 “Definicion de Indicadores de desempefio en Materia de Seguridad Operacional (SPI)”
(o el documento que la reemplace) y extraer de dicho documento los items que mejor se ajusten
a su propia organizacion, de acuerdo con su tamafo, complejidad y operacion.
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Ademas, una vez que el SMS del explotador UAS ha sido aprobado, se presentara a la Aerocivil
la medicién de todos sus SPI del afio inmediatamente anterior a mas tardar el 30 de marzo de
cada afo, conforme se define en la Cl: 5002-082-002 de 2015 “Presentacion electronica de
datos de gestion de seguridad operacional” (0 el documento que la reemplace).

La compilacion de los SPI, asi como los demas datos del SMS, permitiran al estado colombiano
establecer los Niveles Aceptables de Seguridad Operacional (NASO) como forma de expresar
el grado minimo de seguridad operacional que ha de ser determinado por el estado y logrado
por los explotadores UAS y la nocién de eficacia como fuente para medir la efectividad de la
seguridad operacional.

Como parte de la evolucion de la gestidn de riesgos dentro del marco de un SMS en la vigilancia
continua que la Aerocivil realiza a los explotadores UAS certificados se ira implementando la
inspeccién al comportamiento de los indicadores como componente de la vigilancia basada en
riesgos.

En tal sentido, los SPI son medidos, se mantienen actualizados y se presentan cuando la
autoridad les requiera.

(b) Indicadores de gestion de la seguridad operacional (KPI: Key Performance Indicators)

El control se logra mediante supervision y medicién de la eficacia, proceso en el que el
explotador UAS verifica la gestion y garantiza la seguridad respecto las politicas y objetivos de
seguridad operacional definidos.

Se recomienda que, a través de indicadores de gestion el explotador UAS pueda medir la
eficacia de los planes de accién que se ha propuesto para reducir la ocurrencia de los eventos
gue esta midiendo a través de los SPI.

A continuacion, se enlistan algunos ejemplos de KPI que el explotador UAS puede considerar
para la medicion y seguimiento de la gestién:

¢ Numero de notificaciones obligatorias gestionadas, respecto a las totales recibidas.

¢ Numero de naotificaciones voluntarias gestionadas, respecto a las totales recibidas.
Numero de cierres de notificaciones de seguridad operacional vencidos. (Definidos
previamente los plazos de gestion).

Numero de reuniones de los SAG y los SRB realizadas, respecto a las programadas.
Numero de sesiones informativas de seguridad operacional en un periodo de tiempo.
Numero de personal capacitado respecto el total del personal, en un periodo de tiempo.
Numero de Auditorias realizadas respecto a las planeadas.

Numero de Acciones correctivas cumplidas respecto a las planeadas.

Numero de Acciones preventivas cumplidas respecto a las planeadas.

(c) Auditorias

Realizar auditorias internas y recibir auditorias externas es saludable para la seguridad
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operacional del explotador UAS ya que en la evaluacion de los procesos y de los procedimientos
se da un parte de confianza que evidencia que las cosas se estan realizando correctamente y
que en general todo el personal sigue las politicas en camino a cumplir los objetivos de
seguridad operacional definidos.

Se espera que las auditorias sean realizadas por alguien que sea independiente del proceso
gue se audita y que entienda el enfoque de seguridad operacional, puede ser interno o externo
y que se registren las constataciones (hallazgos) junto con las acciones correctivas acordadas.
Estos hallazgos pueden ser nuevos peligros o debilidades en las defensas, por lo que su
registro se incluye en la base de datos de los peligros (SDCPS).

Es importante que las actividades de auditoria sean mas que revisar elementos en una lista de
verificacién de cumplimiento; se espera que estas puedan observar y comprobar la efectividad
de los procesos, el cumplimiento de acciones correctivas y preventivas planeadas y verificar
gue se realiza seguimiento. Es mejor adn si el auditor revisa la base de datos de peligros
previamente y tiene conocimiento de las mitigaciones que han de estar implementadas.

Las actividades de auditorias de seguridad operacional se realizan con cierta frecuencia
planificada para no afectar la productividad de la organizacion, con herramientas
personalizadas para los diferentes procesos del explotador UAS y de forma que garantice que
los hallazgos definidos sean evaluados y gestionados con acciones correctivas y preventivas
como haya lugar.

iii. Gestion del cambio

La gestion en los procesos antes de que se presenten cambios internos o externos a la
organizacion, le ayudara al explotador UAS a identificar problemas potenciales, en especial
cuando los cambios son imperativamente prescriptivos, por lo que es importante que todos los
cambios sean evaluados respecto al riesgo que representan.

Es necesario identificar si los cambios tienen un impacto de forma directa o indirecta en los
recursos, materiales, procedimientos, procesos, instruccion, control de gestion y sobre todo en
el personal del explotador UAS.

A continuacion, se presenta un ejemplo de categorizacion de los cambios para tener en cuenta:

e Cambio organizacional (un nuevo ejecutivo, la salida de personal experimentado,
reestructuracion organizacional, ausencia de fuerza de maniobra financiera).

e Cambio operacional (un nuevo tipo de UAS, un nuevo contrato y/o tipo de proyecto,
nuevos sistemas tecnolégicos, nuevos procedimientos operacionales).

e Cambio fisico (cambio del lugar donde estéa la base principal, una nueva base adicional).

e Cambio en la reglamentacion.

e Cambios contractuales.

Los cambios se evalGan en si mismos para definir si realmente se justifica aceptar el cambio y
realizar alguna gestion adicional, o si incluso es mejor desistir del cambio; pero se espera que
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en dicha evaluacion participe como minimo el personal clave, adecuado e involucrado (incluidos
externos interesados), para que se tengan en cuenta todos los riesgos que pueden ser
planteados, asi se puede definir un plan basico para afrontar el cambio.

También ha de considerarse la evaluacion de riesgos que puedan surgir en el desarrollo del
plan.

Es importante que el explotador UAS esté atento y preparado para afrontar cambios en otras
organizaciones con quienes tenga estrecha relacion para el desarrollo de las operaciones y/o
del mantenimiento de los UAS.

iv. Mejora continua del SMS

Como sistema el SMS nunca sera perfecto, siempre tendra oportunidades para que el
explotador UAS pueda mejorarlo, por lo que se recomienda que en cabeza del Gerente de
Seguridad Operacional y los miembros del SRB se realice periddicamente mediante auditoria,
es decir, una revision que permita juzgar la efectividad del SMS para realizar los ajustes a que
haya lugar.

Si el explotador UAS ya cuenta con un sistema de aseguramiento de la calidad, probablemente
esta tarea ya esté disefiada y lista para ejecutar.

Es indispensable realizar una revision de gestion como minimo de:

Las politicas, los objetivos, los indicadores y las metas de seguridad operacional.
Los resultados de las auditorias.

El rendimiento de la seguridad operacional.

La eficacia del plan de instruccion.

El estado y resultado de la identificacion de peligros y la evaluacion y gestion de los
riesgos.

El estado y resultados de las acciones correctivas y preventivas.

El estado y resultados de las gestiones de cambio.

Los cambios que se proyecten y que puedan afectar el funcionamiento del SMS.
Dar seguimiento a las acciones de las revisiones de gestion anteriores.

La primera vez que el explotador UAS evalla su operacion mediante el analisis GAP identifica
cuales elementos de la estructura del SMS estan presentes dentro de su organizacion; durante
la definiciobn e implementacion de aquellos faltantes en el MSMS y en el plan tipo Gantt que
presentan para su proceso de certificacion, el explotador UAS podria considerar una segunda
evaluacion que le permita confirmar que lo propuesto es adecuado.

Luego, durante la ejecucién de todas las actividades podra evidenciarse que el SMS es

operativo; y finalmente, el resultado esperado de cada revision en el camino hacia la madurez
del SMS es responder a la pregunta: ¢Qué tan eficaz es el SMS del explotador UAS?
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Infinity

Best Practice and
towards excellence
Point B an effective SMS

Operating and Effective

A

llustracion 10 Enfoque PSOE (Present, Suitable, Operating, Effective)
(Fuente:
https://www.icao.int/APAC/Meetings/2017%20APRAST10/ICAO_APRAST%2010 SMS%20Assessment v2.pdf )

Para mas informacién puede consultar la circular informativa: Aceptacion de los Sistemas de
Gestién de Seguridad Operacional — SMS —, asociada a los RAC219.

(a) Interaccién con otras organizaciones

El SMS no solo es aplicable para las actividades del explotador UAS, sino que otras
organizaciones también son actores importantes y es indispensable que haya una
comunicacion frecuente en torno a la seguridad de las operaciones.

Es clave describir y documentar procedimientos de interfaz especificos y explicitos para los
procesos de mayor exposicion y para la gestion de los riesgos conjuntos, ademas de generar
acuerdos de servicio colaborativo en términos de seguridad operacional que favorecen el
fortalecimiento del explotador UAS y de la industria.

Es responsabilidad del explotador UAS que su SMS no se vea comprometido por terceros
(clientes, proveedores o contratistas), a razén de que estos no posean (0 no requieran) un SMS;
y si lo tienen es importante que se verifiqgue que es efectivo.

Es util elaborar un esquema para compartir datos de seguridad operacional con externos, por
ejemplo: los estudios de seguridad y/o los informes de eventos y peligros que pueden alertar
sobre un problema potencial mediante reuniones u otras herramientas que se consideren.

Es importante incluir los requisitos de SMS en cualquier contrato o acuerdo de servicio para

que los contratistas y proveedores de servicios comprendan las expectativas del explotador
UAS desde el principio, se recomienda incluir como se notificaran los problemas de seguridad
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operacional.

Ademas, el explotador UAS ha de estar preparado en caso de que un cliente decida auditar su
SMS, es beneficioso identificar cualquier problema que pueda afectar la interfaz entre ambas
organizaciones.

v. Documentacion SMS (Actualizacion del MSMS)

La implementacion del SMS es soportada en la documentacion que se desarrolla en cada una
de las fases como evidencia del tiempo y esfuerzo invertido para garantizar que existe
consciencia de seguridad en el desarrollo de las operaciones del explotador UAS.

En la cuarta fase de implementacién es probable que el explotador UAS ya haya desarrollado
una serie de procedimientos dentro de su MSMS y/o en otros manuales.

Luego, tras la ejecucion, es util realizar una revision y actualizacion para completar los detalles
del sistema de gestion que le ayudaran al mantenimiento del SMS una vez que la Aerocivil ha
generado el visto bueno al cumplimiento de la implementacion del SMS.

7.3.5.5 Elementos transversales a todas las fases
i. Instruccién y educacion

La implementacion de cada una de las fases requiere de un proceso importante de formaciéon
para todo el personal y en todos los niveles de acuerdo con los cargos o roles en que participa
y aporta a la seguridad operacional y al sistema de gestion.

La instruccién depende del tamafio, el estilo de gestién y las necesidades del explotador UAS,
de manera que garantice que el personal es competente para la ejecucién de sus funciones
con seguridad operacional.

Con miras a cumplir los objetivos definidos en el SMS del explotador UAS, se puede considerar
el incluir en el plan de entrenamiento, o enlistar un plan de instruccion propio del SMS para
cada nivel de la organizacion, actividades educativas y espacios académicos, que le apliquen
a su propio SMS, relacionados con:

(a) Induccion y reinduccion SMS al personal, que incluya:
e La lectura y apropiacion de las politicas y del contenido del documento o manual
del SMS.
e Las funciones y responsabilidades de cada cargo y rol en el sistema.
e Como identificar peligros, analizar y gestionar los riesgos de la operacién en pro de
la seguridad.
e Los Métodos de gestion y respuesta ante accidentes e incidentes operacionales.
(b) Evaluacion de Riesgos de Operaciones Especificas, SORA.
(c) Factores Humanos.
(d) La Cultura Justa.
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(e) Gestion de Amenazas y Errores, TEM.

(f) Metodologias de investigacion y andlisis de causa raiz.

(g) Toma de decisiones en operaciones UAS.

(h) Buenas practicas de la industria.

() Retroalimentaciones de las experiencias en seguridad operacional.
(i) Lecciones de accidentes e incidentes.

(k) Otros que considere el explotador UAS.

El explotador UAS fomentara la instruccion continua haciendo uso de herramientas
pedagogicas y modalidades diferentes con materiales genéricos y también personalizados que
satisfagan las necesidades del personal y de la organizacion (revistas, libros, folletos, carteles,
videos, DVD, recursos en linea, etc.).

ii. Comunicacion de la seguridad operacional

La implementacion de cada una de las fases requiere que el personal del explotador UAS este
motivado, sea participe de las actividades del sistema y sepa cuales son los problemas de
seguridad operacional y lo que se esta haciendo al respecto para que pueda apropiarse de los
conceptos del SMS. Es una buena préactica generar comunicados internos, boletines, charlas
y/o socializaciones que recuerden constantemente la importancia de la conciencia situacional
en el desarrollo de sus tareas diarias.

Es una buena idea tener una reunién formal de seguridad operacional periédicamente, para
gue el personal pueda discutir los diversos temas en un foro abierto, también daria la
oportunidad de informar al personal sobre los éxitos (o fracasos) del SMS y sobre los cambios
planificados.

Algunas empresas consideran animar a su personal de manera inicial con el disefio de un logo
0 una mascota del sistema o un lema para el SMS, la creatividad es una opcion que esta abierta
para transmitir un mensaje y asegurar su recepcion.

También el uso de simbolos repetitivos ayuda a la alta recordacién de algunos temas y sirven
como alerta para el cerebro humano, Uselos con moderacion y garantice que su personal los
entiende, siendo consciente de la cultura y las costumbres propias del lugar donde desarrolla
Sus operaciones.

Hay que tener en cuenta que la cultura en seguridad operacional es el resultado de que el
personal practica las buenas costumbres de la profesion en la que se desenvuelven, siendo el
Gerente de Seguridad Operacional el principal ejemplo, y estas a su vez son resultado de los
habitos repetitivos en la operacién; es indispensable que nunca detenga el sistema sino que se
le dé la importancia requerida, se le asignen recursos en el presupuesto del explotador UAS y
se fomente frecuentemente el &nimo de notificar los peligros, evaluar riesgos y gestionar
oportuna, eficiente y eficazmente.
iii. Documentacion SMS (Registros)

La implementacion de cada una de las fases genera actas, formatos y registros, nunca esta de
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mas generar evidencia firmada de:

(&) Que todo el personal conoce las politicas, los objetivos, las metas y los indicadores de
seguridad operacional.

(b) Que el Gerente Responsable, el Gerente de Seguridad Operacional, los miembros del
SAG y del SRB, y en general el personal del explotador UAS conocen sus
responsabilidades y funciones en cuanto al rol del cual participan en el SMS.

(c) Que se han realizado reuniones relacionadas con el SMS.

(d) El contrato del Gerente de Seguridad Operacional del SMS.

(e) La asignacioén de roles especificos para el funcionamiento del SMS, miembros de los
SAG, el SRB u otros que correspondan.

(f) Que el personal conoce y esta capacitado en los protocolos y/o procedimientos de
respuesta a emergencias.

(g) Que existen acuerdos con otras organizaciones para la coordinacion ante emergencias.

(h) Que se han realizado ejercicios 0 simulaciones para la mejora del plan de emergencias.

(i) Que se harevisado la politica y los objetivos de seguridad operacional periédicamente;
y que se ha realizado seguimiento a los indicadores y al cumplimiento de las metas.

() Que se hanrealizado auditorias internas y externas en pro de la Seguridad Operacional;
y que se ha trabajado en los hallazgos.

(k) Que se han recibido notificaciones de peligros y/o eventos de Seguridad Operacional.

(D Que se han realizado investigaciones de Seguridad Operacional.

(m)Que se han realizado evaluaciones del riesgo de Seguridad Operacional y se ha
realizado gestion, en los diferentes métodos reactivos, proactivos y predictivos.

(n) Que se han realizado acciones correctivas y preventivas en favor de la de Seguridad
Operacional.

(0) Que hay estadisticas e indicadores que permiten realizar un monitoreo permanente de
la seguridad operacional.

(p) Que se han establecido programas proactivos y predictivos para la identificacion de los
peligros y la evaluacion y gestion de los riesgos.

(q) Que se han gestionado los cambios dentro de la organizacién considerando el alcance
de la Seguridad Operacional.

(N Que el personal ha recibido instruccion y educacién en SMS.

(s) Que el personal recibe, comprende y entiende comunicaciones de SMS.

Es una buena practica que el explotador UAS disefie sus propios formularios para registro y/o
que aproveche los que ya posee y les ajuste de manera que sean Utiles para varios propoésitos,
haciendo mas simple y practica las tareas de diligencia de la informacién.

VIGENCIA

La presente Circular Informativa se encuentra en version original y entra en vigor a partir de la
fecha de su publicacion en la pagina Web de la Aerocivil, hasta que sea revisada o revocada.

CONTACTO PARA MAS INFORMACION

Para cualquier consulta adicional respecto a esta circular, favor dirigirla a la Secretaria de
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Autoridad Aeronautica de la Aerocivil, Grupo Drones y Movilidad Aérea Urbana mediante el
correo electrénico gdmua@aerocivil.gov.co

in Mert1

LUIS ALBERTO RAMOS VALBUENA :
DIRECTOR DE AUTORIDAD A LOS SERVICIOS AEREOS (E)

Anexo: N/A

1‘ Aej’gm

Proyect6: Ana Katherine Rincén Gonzalez — Contratista GDMUA Kﬁf
Revis6: Mario Fernando Rodriguez Montoya — Inspector de Seguridad Operacional
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APENDIC

El

ANALISIS GAP DEL SMS PARA EXPLOTADOR UAS

La siguiente lista de verificacion puede utilizarse como modelo para realizar un analisis GAP y
puede ser personalizado por el explotador UAS para realizar sus revisiones periodicas al SMS

en pro de la mejora continua.

Cada pregunta esta disefiada para obtener una respuesta de “Si” o “No”. Una respuesta “Si”
indica que el explotador UAS ya posee en su estructura del SMS una evidencia que se ajusta
0 supera al requisito en mencion. Una respuesta “No” indica que falta y que es necesario

tomarse accion para su cumplimiento.

ASPECTO QUE HA DE ANALIZARSE O
PREGUNTA QUE HA DE CONTESTARSE

RESPUESTA

EVIDENCIA DEL
ESTADO ACTUAL

Componente 1 — POLITICA Y OBJETIVOS DE SEGURIDAD OPERACIONAL

Elemento 1.1 — Responsabilidad y compromiso de |

a administracion

¢, Se ha definido y se ha implementado una politica

de seguridad operacional aplicable al tipo y DSI\;
condiciones de operaciéon? 0 No
¢ Refleja la politica de seguridad operacional los 0Si
compromisos del explotador UAS con respecto a la N
gestion de la seguridad operacional? o No
¢lIncluye la politica de seguridad operacional una
declaracion clara sobre la provision de los recursos | o Si
necesarios para la implementacioén del sistema de | o No
gestion de seguridad operacional?
¢lIncluye la politica de seguridad operacional los 0Si
procedimientos de notificacion de la seguridad N
operacional? 0 No
¢lIndica claramente la politica de seguridad
operacional cuales son los tipos de o Si
comportamientos operacionales que resultan o No
inaceptables?
¢lIncluye la politica de seguridad operacional las 0 Si
condiciones en las cuales no se aplicarian

. AT o No
medidas disciplinarias?
¢ Esté la politica de seguridad operacional firmada | o Si
por el Gerente Responsable? o No
¢ Se comunica la politica de seguridad operacional, | o Si
con visible endoso, a toda la organizacién? o No
¢, Se examina periédicamente la politica de
seguridad operacional para asegurar que sigue o Si
siendo pertinente y apropiada para el explotador o No
UAS?
¢ Existe un proceso formal para elaborar un o Si
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EVIDENCIA DEL
ASPECTO QUE HA DE ANALIZARSE O
PREGUNTA QUE HA DE CONTESTARSE RESPUESTA ESTADO ACTUAL
conjunto coherente de objetivos de seguridad o No

operacional?

¢ Estén los objetivos de seguridad operacional

; ™ o Si
relacionados con los indicadores, las metas y los N
planes de accién? oo
¢, Se publican y distribuyen los objetivos de o Si
seguridad operacional? o No

Elemento 1.2 — Responsabilidades respecto de la s

eguridad operaci

¢, Ha identificado la organizacion un Gerente
Responsable quien, independientemente de otras

funciones, tendra la responsabilidad final y rendira o S
o No
cuentas, en nombre del explotador UAS, de la
implementacion y mantenimiento del SMS?
¢ Tiene el Gerente de Seguridad Operacional
responsabilidad para asegurar que el SMS esta 0Si
adecuadamente implementado y funciona N
cumpliendo todos los requisitos en todos los 0 No
procesos del explotador UAS?
¢ Tiene el Gerente Responsable control completo
de los recursos financieros necesarios para las o Si
operaciones cuya realizacion se ha autorizado en o No
el marco de un certificado de operaciones?
¢ Tiene el Gerente Responsable control completo
de los recursos humanos necesarios para las o Si
operaciones cuya realizacion se ha autorizado en o No
el marco del certificado de operaciones?
¢ Tiene el Gerente Responsable responsabilidad 0 Si
directa por la realizacion de las actividades del
o No
explotador UAS?
¢ Tiene el Gerente Responsable autoridad final con
respecto a las operaciones cuya realizacion se ha | o Si
autorizado en el marco del certificado de o No
operaciones?
¢, Se han identificado las lineas de rendicién de
cuentas de todos los miembros de la
administracién, independientemente de otras o Si
funciones, asi como la de los empleados, con o No
respecto a la eficacia de la seguridad operacional
del SMS?
¢, Se documentan y comunican en toda la 0 Si
organizacion las responsabilidades, rendicion de N
cuentas y autoridades de seguridad operacional? 0 No
¢ Existe una definicion de los niveles de o Si
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EVIDENCIA DEL
ASPECTO QUE HA DE ANALIZARSE O
PREGUNTA QUE HA DE CONTESTARSE RESPUESTA ESTADO ACTUAL
administracién con autoridad para tomar o No

decisiones con respecto a la aceptabilidad de los
riesgos de seguridad operacional?

Elemento 1.3 — Designacion del personal clave de seguridad operacional

¢, Hay designada una persona cualificada para

gestionar y supervisar el funcionamiento diario del 0 Si
SMS? o No
¢,Cumple la persona que supervisa el 0Si
funcionamiento del SMS las funciones y N
responsabilidades requeridas de su cargo? 0 No
¢ Estan definidas y documentadas las facultades,
responsabilidades y rendicion de cuentas de o Si
seguridad operacional del personal a todos los o No

niveles de la organizacién?

Elemento 1.4 — Coordinacién del plan de respuesta

ante emergencias

¢ Esta definido un plan de respuestas ante

emergencias apropiado al tamafio, caracter y 0 Si

. . o No
complejidad de la operacién?

¢, Hay coordinacién en los procedimientos de

respuesta ante emergencias del explotador UAS

con los procedimientos de respuesta ante o Si

emergencias de otras organizaciones con las que | o No
se interrelaciona durante la prestacion de

servicios?

¢ Esta definido el proceso para distribuir y

comunicar los procedimientos de coordinacion a o Si

todo personal involucrado en la ejecucién del plan | o No
de respuesta a emergencias?

Elemento 1.5 — Documentacién SMS

¢ Esta descrito y se mantiene un control de o Si

documentos de seguridad operacional? o No
¢ Existe documentacion SMS en papel o formato o Si

electrénico, en buen orden y mantenimiento? o No
¢ Se ha elaborado un manual SMS, donde se

describa el SMS vy las interrelaciones consolidadas | o Si

entre todos los componentes y elementos del o No
SMS?

¢, Se ha elaborado un plan de implementacién del

SMS que asegure que el SMS se ejecutara para o Si

satisfacer los objetivos de seguridad operacional o No
del explotador UAS?

¢ Se realiza la implementacion del SMS por un o Si

equipo de trabajo con una base de experiencia o No
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ASPECTO QUE HA DE ANALIZARSE O

EVIDENCIA DEL

PREGUNTA QUE HA DE CONTESTARSE RESPUESTA ESTADO ACTUAL
apropiada?

¢, Recibe el equipo de trabajo recursos suficientes 0 Si
(incluyendo tiempo para reuniones) para la N
implementacién SMS? oo
¢ El Gerente Responsable revisa regularmente los | o Si
procesos del SMS? o No
¢ Se ha realizado la implementacion del SMS en o Si
fases? o No
¢ Trata explicitamente el MSMS la coordinacion

entre el SMS del explotador UAS y el SMS de o Si
otras organizaciones con las cuales se interactla o No
durante la prestacion de servicios?

¢ Se ha elaborado MSMS como instrumento basico

para comunicar a todo el personal del explotador o Si
UAS el enfoque de seguridad operacional del o No
mismo?

¢, Se documentan en el MSMS todos los aspectos

del SMS, incluidos: la politica de seguridad 0Si
operacional, sus objetivos, procedimientos y N
responsabilidades individuales en seguridad o No
operacional?

¢Articula claramente el MSMS la funcién de la

gestion del riesgo de seguridad operacional como 0 Si
una actividad del disefio inicial, y la funcién de la N
garantia de seguridad operacional como actividad oMo
continua?

¢,Se han incorporado partes pertinentes de la
documentacion relacionada con el SMS en el Si
manual de operaciones y en el manual de control . NI
de mantenimiento del explotador UAS, segun o No
corresponda?

¢,Se cuenta con un sistema de registros que

asegure la generacion y conservacion de todos los | o Si
registros necesarios para documentar y apoyar los | o No
requisitos operacionales?

¢ Se ajusta el sistema de registros a los requisitos 0 Si
normativos aplicables y mejores préacticas N
industriales? o No
¢ Proporciona el sistema de registros los procesos

de control necesarios para asegurar la apropiada 0 Si
identificacion, legibilidad, almacenamiento, o No

proteccion, archivo, recuperacion, tiempo de
retencion y disposicion de los registros?
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Componente 2 — GESTION DE RIESGOS DE SEGURIDAD OPERACIONAL
Elemento 2.1 — Identificacién de peligros
¢ Esté definido un sistema formal de recopilacion y
procesamiento de datos de seguridad operacional | o Si
(SDCPS) para la eficaz recoleccion de informacion | o No
sobre peligros en las operaciones?
¢lIncluye el SDCPS una combinacion de métodos 0Si
reactivos, proactivos y predictivos para recoger N
datos de seguridad operacional? o No
¢ Se cuenta con procesos reactivos que permitan oS
la captacién de informacion pertinente a la gestion N
de la seguridad operacional y de los riesgos? o No
¢, Se ha desarrollado un programa de instruccién 0 Si
pertinente a métodos reactivos de recoleccion de N
datos de seguridad operacional? 0o
¢, Se han desarrollado técnicas de comunicaciones 0 Si
pertinentes a los métodos reactivos de recoleccién N
de datos de seguridad operacional? 0 No
¢ Es la notificacién reactiva sencilla, accesible y 0Si
conmensurable con el tamafio del explotador
UAS? o No
¢.Se examinan los informes reactivos al nivel o Si
apropiado de la administracion? o No
¢, Existe un proceso de retroinformacion para
notificar a los contribuyentes que sus informes se o Si
han recibido y compartir los resultados de los o No
andlisis?
¢,Se cuenta con procesos proactivos que busquen
activamente identificar los riesgos de seguridad o Si
operacional mediante el analisis de las actividades | o No
de la organizacion?
¢ Existe instruccion pertinente a los métodos o Si
proactivos de recoleccién de datos de seguridad N
operacional? 0 No
2 Se han elaborado técnicas de comunicacién o Si
pertinente a los métodos proactivos de recoleccion N
de datos de seguridad operacional? 0 No
¢ Es la notificacion proactiva sencilla, accesible y 0 Si
conmensurable con el tamafio del explotador
UAS? o No
¢, Se cuenta con procesos predictivos que permitan 0 Si
la captacion de la eficacia del sistema en las N
operaciones normales en tiempo real? oo
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¢ Existe instruccion pertinente a los métodos 0 Si

predictivos de recolecciéon de datos de seguridad

operacional? 0 No
¢,Se han implementado técnicas de comunicacion 0Si
pertinente a los métodos predictivos de recoleccion N

de datos de seguridad operacional? 0 No
¢ Es el proceso predictivo de captacion de datos de 0Si
seguridad operacional conmensurable con el o No

tamano del explotador UAS?

Elemento 2.2 — Evaluacién y mitigacién de riesgos de seguridad operacional

¢, Se ha elaborado y se mantiene un protocolo que

asegure el andlisis, evaluacion y control de los o Si
riesgos de seguridad operacional en las o No
operaciones de la organizacion?

¢Articula claramente la documentacion SMS de la
organizacion la relacién entre peligros, o Si
consecuencias y riesgos de seguridad o No
operacional?

¢ Existe un proceso estructurado para el analisis de

los riesgos de seguridad operacional relacionados 0 Si
con las consecuencias de peligros identificados, N
expresados en términos de probabilidad y oo
gravedad del evento?

¢ Existen criterios para evaluar los riesgos de

seguridad operacional y establecer la aceptabilidad 0 Si
de los riesgos (es decir el nivel aceptable de N
riesgos de seguridad operacional que el explotador oo
UAS esté dispuesta a aceptar)?

¢, Se cuenta con estrategias de mitigacion de

riesgos de seguridad operacional que comprendan | o Si
planes de accién correctiva/preventiva para evitar | o No

la repeticion de eventos y deficiencias notificadas?

Componente 3 — GARANTIA DE LA SEGURIDAD OPERACIONAL

Elemento 3.1 — Supervisioén y medicion de la eficaci

a de la seguridad operacional

¢, Se ha implementado un proceso interno para

verificar la eficacia de la seguridad operacional de | o Si
la organizacion y validar la efectividad de los o No
controles de riesgo de seguridad operacional?
¢, Se incluyen en esos procesos las herramientas 5Si oNo
siguientes?: ,
iy e . o Si oNo
Sistemas de notificacion de seguridad ;
Operacional 0 Si-oNo
o Si oNo

*Estudios de seguridad operacional
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*Revision del gerente de seguridad operacional al
SMS
*Auditorias del SMS
¢, Se verifica la eficacia de la seguridad operacional | o Si
de la organizacion con referencia a los SPI? o No
¢ Se examinan los informes de seguridad Si
operacional al nivel apropiado de la 0ol
o . o No
administracion?
¢ Existe un proceso de retroinformacion para
notificar a los contribuyentes que sus informes se o Si
han recibido y compartir los resultados de los o No
andlisis?
¢, Se generan medidas correctivas y preventivas en | o Si
respuesta de la identificacion de peligros? o No
¢, Se aplican procedimientos para la realizacion de | o Si
investigaciones internas? o No
¢ Existe un proceso que asegure que los eventos y 0 Si
deficiencias notificados se analizan para identificar N
todos los peligros conexos? 0 Mo
¢, Se cuenta con un proceso para evaluar la ]
o g . . o Si
efectividad de las medidas correctivas/preventivas
o No
que se han elaborado?
¢, Se cuenta con un sistema para supervisar el 0Si
proceso de notificacion interno y las medidas N
correctivas conexas? o No
¢, Existe una funcién de auditoria con la 0Si
independencia y autoridad requeridas para realizar N
evaluaciones internas efectivas? 0 No
¢ Cubre el sistema de auditoria todas las ,
. g o Si
funciones, actividades y procesos dentro del o No
explotador UAS?
¢ Existen procesos de seleccion/instruccion para
asegurar la objetividad y competencia de los o Si
auditores asi como la imparcialidad del proceso de | o No
auditoria?
¢ Existe un proceso para notificar los resultados de | o Si
las auditorias y mantener registros? o No
¢ Existe un procedimiento que establezca los
requisitos para la oportuna adopciéon de medidas o Si
correctivas y preventivas en respuesta a los o No
resultados de las auditorias?
¢ Existe un procedimiento para registrar la o Si
verificacion de las medidas adoptadas y la o No
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notificacion de los resultados de verificacion?
¢ Existe un proceso para supervisar y analizar o Si
tendencias? o No
Elemento 3.2 — Gestion del cambio
¢ Existe y esta vigente un protocolo para identificar 0 Si
cambios dentro de la organizacion que puedan
- . o No

afectar a procesos y servicios establecidos?
¢Analiza el protocolo para la gestion del cambio
los cambios a las operaciones o personal o Si
fundamental debidos a riesgos de seguridad o No
operacional?
¢, Se han establecido acuerdos para asegurar la 0Si
eficacia de la seguridad operacional antes de
) g o No
intentar los cambios?
¢ Existe un proceso para eliminar o modificar los
controles de riesgos de seguridad operacional que | o Si
ya no se necesitan debido a los cambios o No
introducidos en el entorno operacional?
Elemento 3.3 — Mejora continua del SMS
¢ Existe un protocolo para identificar las causas del | o Si
bajo nivel de eficacia del SMS? o No
¢,Se ha establecido un mecanismo para determinar 0 Si
las consecuencias del bajo nivel de eficacia del

. o No
SMS sobre las operaciones?
¢, Se ha establecido un mecanismo para eliminaro | o Si
mitigar las causas de la baja eficacia del SMS? o No
¢, Se cuenta con un proceso para la evaluacion
proactiva de instalaciones, equipos, o Si
documentacion y procedimientos (mediante o No
auditorias y encuestas, etc.)?
¢, Se cuenta con un proceso para la evaluacion
proactiva de la actuacion de un individuo, para o Si
verificar el cumplimiento de las responsabilidades | o No

de seguridad operacional de dicho individuo?

Componente 4 — PROMOCION DE LA SEGURIDAD OPERACIONAL

Elemento 4.1 — Instruccion y educacion

¢ Existe un proceso documentado para identificar

requisitos de instruccion de modo que el personal | o Si
esté capacitado y sea competente para realizar o No
sus tareas en SMS?

¢, Se corresponde la instruccion en seguridad o Si
operacional con la participacion del individuo en el | o No
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SMS?

¢ Se ha incorporado la instruccion en seguridad 0 Si

operacional en la instruccion de adoctrinamiento N

después de la contratacion? oo

¢ Existe instruccién sobre respuesta a emergencias | o Si

para el personal afectado? o No

¢ Existe un proceso que mida la efectividad de la o Si

instruccion? o No

Elemento 4.2 — Comunicacién de la seguridad operacional

¢ Existen procesos de comunicacion en la

organizacion que permitan que el SMS funcione . ﬁ'
efectivamente? 0 Mo
¢ Existen procesos de comunicacion (escrita, 0 Si
reuniones, electronica, etc.) conmensurables con

~ o No
el tamafio y alcance del explotador UAS?
¢, Se ha establecido y mantiene la informacion
critica para la seguridad operacional en un medio o Si
adecuado que proporcione direccién con respecto | o No
a documentos SMS pertinentes?
¢, Se difunde en toda la organizacion la informacién 0 Si
critica para la seguridad operacional y se

) . . N o No
supervisa la efectividad de dicha comunicacion?
¢, Existe un procedimiento que explique por qué se
adoptan medidas de seguridad operacional o Si
particulares y por qué se introducen o modifican o No

los procedimientos de seguridad operacional?

Tabla 4 Andlisis GAP
(Fuente: Documento 9859 de OACI, Segunda Edicion, Apéndice 2 Capitulo 7 — Modificado por GDMUA)
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